KIiSISEL VERILERIN KORUNMASI POLITIKASI
1. GIRIS

Ulkemizde basta dzel hayatmn gizliliginin korunmasi olmak iizere temel hak ve ozgiirliikler, Tiirkiye
Cumbhuriyeti Anayasasi ile giivence altina alimmustir. 2010 yilinda Anayasa’nin 20. maddesine bu
kapsamda eklenen bir fikra ile kigisel verilerin islenmesi hakkinda bilgilendirilme, bu verilere erisim
saglayabilme, diizeltilmesini veya silinmesini talep etme ve amaglari dogrultusunda kullanilip
kullanilmadigini 6grenme, temel bir hak olarak tanimlanmistir. Kigisel verilerin saklanmasi, islenmesi,
liclincii taraflara aktarilmasi ve imhasma iliskin usul ve esaslar ile taraflarin hak ve yiikiimliiliikleri ise
07.04.2016 tarihli Resmi Gazete’de yayimlanarak yiiriirliige giren Kisisel Verilerin Korunmasi1 Kanunu
ile diizenlenmistir.

Tiirkiye Is Bankas1 A.S., “veri sorumlusu” sifatryla uhdesindeki her tiirlii kisisel veriyi bu Kanun ve sair
mevzuat kapsaminda korumak i¢in uygun giivenlik diizeyini temin etmek amaciyla gerekli idari ve
teknik tedbirleri almaktan, kisisel verilerin hukuka aykir1 olarak islenmesini ve erigilmesini 6nlemekten
sorumludur.

Banka, bu sorumluluklarini Kigisel Verilerin Korunmasi Kanunu ve bu Kanuna dayali ikincil
diizenlemelerin gerekliliklerini, Kisisel Verileri Koruma Kurulu ve mahkeme Kkararlarini ve sair
mevzuati gbz Oniine alarak yerine getirir.

2. AMAC

Kisisel Verilerin Korunmasi Politikasi’nin amaci, Banka tarafindan gergeklestirilen veri isleme
faaliyetlerinin basta Anayasa ve Kisisel Verilerin Korunmasi Kanunu olmak iizere yasal diizenlemelere
uyumlu olarak yiiriitiilmesini, kisisel verilerin islenmesini silire¢ ve faaliyetlerinin bu Politikada
tamimlanan ilke, usul ve esaslar cercevesinde sirdirtilmesini saglamaktir. Bu baglamda, tiim
faaliyetlerin bu esaslar ile bilgi givenliginin saglanmasina yonelik diger dahili diizenlemeler
dogrultusunda stirdiiriilmektedir.

3. KAPSAM

Politika; Tiirkiye Is Bankas1 A.S. Mensuplar1 Emekli Sandig1 Vakfi emeklileri ve ¢alisanlari, Tiirkiye Is
Bankasi A.S. Mensuplart Munzam Sosyal Giivenlik ve Yardimlasma Sandigi Vakfi emeklileri ve
cahisanlari ile Tiirkiye Is Bankasi kadrosunda yer alip Banka istiraklerinde galisanlar1 ve sair gercek kisi
gruplarmin otomatik olan ya da herhangi bir veri kayit sisteminin parcast olmak kaydiyla otomatik
olmayan yollarla Banka tarafindan islenen tiim kisisel verilerinin korunmasina iliskindir.

Kanun cergevesinde temel olarak, “verileri islenen gergek kisiler” koruma altina alinmakla birlikte, “bir
gercek kisinin belirlenmesini saglayan” tiizel kisiye ait veriler de Kanun’un, dolayisiyla Politikanin
kapsaminda yer almaktadir.

4. TANIMLAR

Acik Riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan riza,
Banka: Tiirkiye Is Bankas1 A.S.,

Tlgili Kisi; Kisisel verisi islenen gercek kisi,

Kanun: Kisisel Verilerin Korunmasi Kanunu,

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi,

Kisisel Verilerin Islenmesi; Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,



depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi
veriler tizerinde gergeklestirilen her tiirlii iglem,

Politika: Isbu Kisisel Verilerin Korunmasi Politikast,

Veri Isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek
veya tiizel kisi,

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi ve

Veri Sorumlusu: Kigisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan ger¢ek veya tlizel kisi (bu Politika cercevesinde
Tiirkiye Is Bankas1 A.S.)anlamina gelmektedir.

5. TEMEL ESASLAR

5.1. Genel Ilkeler

Banka, uhdesinde bulunan veya toplayacag kisisel verileri;

- hukuka ve diiriistliik kurallarina uygun olarak,

- dogru ve giincel olmasi i¢in gerekli ve yeterli cabay1 gostererek,

- belirli, agik ve mesru amaglarla,

- islenme amaci ile baglantili, sinirhi ve 6lgiilii olarak ve

- ilgili mevzuatta 6ngoriilen veya islenme amacinin gerektirdigi siire kadar muhafaza ederek
isler.

5.2. Aydinlatma Yiikiimliiliigii

Banka, kisisel verisini isleyecegi ilgili kisileri aydinlatmakla yikiumlidar. S6z konusu yukimlilik
cergevesinde Banka, kisisel verilerin elde edilmesi sirasinda ilgili kisiyi;

- Bankanin kimligi (Tiirk Ticaret Kanununun 1524. maddesi ile diizenlenen ve Banka internet sitesinde
yayinlanan tanitici bilgiler),

- kisisel verinin islenme amaci,
- islenen kisisel verinin kimlere hangi amagcla aktarilabilecegi,
- kisisel veri toplamanin yontemi ve hukuki sebebi,

- Politikanin 7. maddesinde belirtilen ilgili kiginin haklar1 konularinda bilgilendirecektir. Banka, bu
sorumlulugunu subeleri, interaktif kanallar1 ve muhtelif ilgili kisi gruplar1 agisindan idari olarak uygun
goriilen diger arag ve yontemler ile yerine getirir.

5.3. Kisisel Verilerin islenme Sartlar

Aktarilan prensipler dogrultusunda kisisel veriler, asagida belirtilen sartlarin varligi disinda kisinin bu
yonde acik rizasi olmaksizin islenemez.

Kisisel veriler;

- kanunlarda agik¢a 6ngoriilmesi,



- fiili imkansizlik nedeniyle rizasi agiklayamayacak durumda bulunan veya rizasina hukuki gecerlilik
taninmayan kisinin kendisinin ya da bir bagkasimin hayati veya beden biitiinliigiiniin korunmasi igin
zorunlu olmasi,

- bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, sézlesmenin
taraflarma ait kigisel verilerin iglenmesinin gerekli olmasi,

- veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi i¢in zorunlu olmasi,
- ilgili kisinin kendisi tarafindan alenilestirilmis olmasi,
- bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu olmasi,

- ilgili kisinin temel hak ve Ozgiirliikklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri i¢in veri islenmesinin zorunlu olmast

durumlarindan birinin varhig: halinde ilgili kisinin rizas1 aranmaksizin islenebilir. isleme amac1 ortadan
kalkan veriler, Kisisel Veri Saklama ve imha Politikast ile belirlenen esaslara uygun olarak imha edilir.

Banka, kisisel verileri yalnizca ilgili kiginin &zgiir iradesi ile beyan ettigi agik rizasinin bulunmasi ya da
yukarida deginilen islenme sartlariin mevcudiyeti halinde isler. Veri sorumlusu olarak Bankanin ispat
yiikiimliiligiiniin yerine getirilmesini teminen kisilerin agik riza tercihleri kimlik tespiti yapilabilen veya
kimlik dogrulamasi gergeklestirilebilen kanallar {izerinden alinir.

Politika, Banka’nin kisisel verilerin iglenmesi faaliyetlerinin tamamini1 kapsamakta olup, gereklerine
tiim Banka calisanlar1 ve ilgili 3. taraflarca uyulmasi zorunludur.

5.4. Ozel Nitelikli Kisisel Verilerin islenme Sartlar

Kanunda “6zel nitelikli kisisel veri” olarak tanimlanan, kisilerin irki, etnik kokeni, siyasi diisiincesi,
felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi,
sagligi, cinsel hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
veriler, Kanun 6/3. maddesinde belirtilen agik riza veya diger sartlarin mevcudiyeti halinde
islenebilmektedir.

Banka, 6zel nitelikli kisisel verilerin korunmasi1 amaciyla konuya 6zel bir politikay: ilgili mevzuatta
belirtilen gerekli 6nlemleri icerecek sekilde olusturur ve uygulanmasini saglar.

5.5. Kisisel Verilerin Aktarimm

Banka, kisisel verilerin yurt i¢inde veya yurt disindaki kisi ve kuruluglara aktarimi konusunda Kanunun
ve sair diger mevzuatin gerekliliklerini yerine getirerek hareket eder.

Kisisel verilerin yurt disina aktarimu, ilgili kiginin bu yonde acik rizasi bulunmasi kosuluna baglanmigsa
da kisisel veriler, Politikanin 6.3 ve 6.4. maddelerinde belirtilen islenme sartlarna ek olarak Kanun’da
belirtilen sartinin saglanmasi kosuluyla yurt digina aktarilabilir.

Kisisel verilerin yurt icinde ve yurt disina aktariminda diger kanunlarda yer alan hiikiimler saklidir.
5.6. Tlgili Kisinin Haklar

Ilgili kisiler, Banka’ya bagvurarak kendileri ile ilgili;

- kisisel verilerinin islenip islenmedigini 6grenme,

- kisisel verileri islenmigse buna iligkin bilgi talep etme,

- kisisel verilerinin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini 6grenme,

- yurt iginde veya yurt disinda kisisel verilerinin aktarildig: ticlincii kisileri bilme,



- kisisel verilerinin eksik veya yanlis islenmis olmas1 halinde bunlarmn diizeltilmesini isteme,

- Kanun’un 7. maddesinde diizenlenen sartlar dahilinde kigisel verilerinin silinmesini veya yok
edilmesini isteme,

- yapilan diizeltme, silme ve yok etme islemlerinin kigisel verilerinin aktarildigi {liglincii kisilere
bildirilmesini isteme,

- islenen verilerinin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

- kisisel verilerinin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi hélinde zararin
giderilmesini talep etme

haklarma sahiptir. Ilgili kisi taleplerinin Banka tarafindan degerlendirilebilmesi i¢in kimlik tespit
yikiimliiliigiiniin yerine getirilmesi ve islem giivenliginin saglanmasi gerekmektedir. Bu gergevede,
ilgili kisi basvurulari;

- Subelerimizde kimlik belgesi kontrolii ve kimlik tespiti yapilmasinin ardindan ilgili kisinin 1slak
imzasini tasiyan talep yazisi alinarak,

- kimlik dogrulamas: yapilabilen dijital kanallar {izerinden,
- noter Kanaliyla “Is Kuleleri 34330 Levent Besiktas-istanbul” adresine gonderilerek,
- isbankasi@hs02.kep.tr adresine giivenli elektronik imzali olarak iletilerek

Banka’ya aktarilmalidir. Bankaya daha once bildirilen ve Banka sisteminde kayitli bulunan elektronik
posta adresini kullanmak suretiyle de ilgili kisi bagvurulari iletilebilecek olmakla birlikte; bu yontemin
kullanilmas1 durumunda ilgili kisi kimlik tespiti ya da dogrulamasi imkani bulunan diger kanallara
yonlendirilecektir.

Banka, ilgili kisi taleplerini kabul eder veya gerekgesini agiklayarak reddeder; konuya iliskin yanati ilgili
kisiye yazili olarak veya elektronik ortamda bildirir. lgili kisi taleplerinin en kisa siirede ve en geg 30
giin i¢inde sonug¢landirilmasi geregi Kanun ile diizenlenmistir.

5.7. Veri Sorumlusunun Veri Giivenligine iliskin Yiikiimliiliikleri

Banka, veri sorumlusu olarak uhdesinde bulunan kigisel verilerin giivenligi konusunda Kanun ile
yilikiimli tutulmustur. Veri sorumlusu, kisisel verilere hukuka aykir1 olarak erisilmesini ve hukuka aykir1
veri iglenmesini engellemekle yiikiimlii olup, kisisel verilerin giivenli bir sekilde muhafaza edilmesi i¢in
gerekli tim teknik ve idari tedbirleri almakla ve gerekli denetimleri yapmak veya yaptirmakla
ylikiimliidiir. Banka s6z konusu yiikiimliiliigli yerine getirirken temel bilgi giivenligi prensiplerinin
Banka genelinde uygulanmasini saglamak amaciyla gerekli politika ve standartlar1 olusturur, bunlara
yonelik farkindalik araclari gelistirir ve tiim paydaslarin hassasiyetlerinin iist seviyede tutulmasi
amacityla uygun kanallar1 kullanarak siirekli bir iletisim saglar.

Banka, kendi kurum veya kurulusunda, bu Kanun hiikiimlerinin uygulanmasini saglamak amaciyla
gerekli denetimleri yapar veya yaptirir ve denetim sonuglar1 dogrultusunda gerekli aksiyonlar: alir.

Bankanin veri sorumlusu oldugu kisisel verilerin bir veri isleyen vasitasiyla islenmesi halinde, Kanun,
meydana gelebilecek zararlardan hem Bankay1 hem de veri isleyeni miistereken sorumlu tutmaktadir.
Bu nedenle kisisel verilerin veri isleyenlere aktarilmasinda hem s6zlesme kapsaminda hem de teknik ve
idari olarak tiim tedbirler alinir ve veri isleyenlerden de Kanun ve sozlesme ile ongoriilen tiim
yiikiimliiliikkleri yerine getirmeleri talep edilir. Bu cergevede, veri isleyen iiglincii taraflar ile Banka
arasinda diizenlenecek sozlesmelerde kisisel verilerin korunmasina, islenmesine, saklanmasina veya
ilgili kisinin talebi ya da isleme amacmin ortadan kalkmasi gibi nedenlerle yok edilmesine yonelik asgari



giivenlik standartlarmm belirtilmesi ve is iliskisinin silirdigii siire zarfinda siirecin s6z konusu
standartlara uyum durumu Banka tarafindan takip edilmektedir. Bu gergevede, veri isleyen ii¢lincii
taraflarm Bankanin kendi denetim birimlerince ya da Bankanin talebi dogrultusunda dis denetgiler
tarafindan denetlenebilecegine dair gerekli hiikiimler s6zlesmelere eklenir.

Kanun ayrica kigisel veriler ile Banka biinyesinde ya da Bankanin gorevlendirmesi ile ¢alisan gergek
kisilere de sorumluluk yiiklemektedir. Kanuna gére bu kisiler s6z konusu kisisel verileri Kanun
hiikkiimlerine aykir1 olarak baskalarina agiklayamaz ve igsleme amacit disinda kullanamazlar. Gérevden
ayrilmig olsalar dahi bu konudaki sorumluluklar1 hukuken devam eder. Bu nedenle tiim Banka
calisanlari kisisel verilerin korunmasindan hem miisterek olarak hem de bireysel olarak sorumludurlar.

Islenen kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi durumunda Banka
bu durumu en kisa siirede ilgili kisiye ve Kurul tarafindan belirlenecek usullere uygun olarak Kurula
bildirir.

Banka, veri sorumlusu olmasi itibariyla, Kisisel Verileri Koruma Kurumu Bagkanligi tarafindan kamuya
acik olarak tutulacak olan “Veri Sorumlular1 Sicili”’ne kaydolmak zorundadir. Banka bu ylikiimliiliigiinii
Veri Sorumlulart Sicili Hakkinda Yonetmelik hiikiimleri ve Kurulca belirlenecek diger usul ve esaslar
dogrultusunda yiiriitiir.

6. Kisisel Veri Thlal Olay1 Tammu ve Referans

Kisisel Verilerin Korunmasi Kanunu, kisisel veri ihlaline iligkin bir tanim 6ngérmemekle birlikte; kisisel
verilerin “kanuni olmayan yollarla baskalar tarafindan elde edilmesi” durumu kisisel veri ihlali olarak
degerlendirilmektedir.

Kisisel Veri Ihlal Olay1 Y&netimi Standardi, Kisisel Verilerin Korunmasi Politikasinda belirtilen esaslar
gergevesinde olusturulmustur ve anilan politikanin ayrilmaz bir parcasidir.

6.1 Kisisel Veri Thlal Olaylarimn Bildirimi

Islenen kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi durumunda Banka
bu durumu en kisa siirede ilgili kisiye ve Kurul tarafindan belirlenecek usullere uygun olarak Kurula
bildirir.

Bildirimler kisisel veri ihlalinin 6grenildigi tarihten itibaren en geg¢ 72 saat igerisinde mevzuatta

belirlenen esaslar gergevesinde gerceklestirilir. S6z konusu veri ihlalinden etkilenen ilgili kisilere de
makul olan en kisa siire i¢erisinde bildirimde bulunulur.

7. GOZETiIM/DENETIM

Is siireglerinin Politika esaslar1 cercevesinde tasarlanmasi ve buna uygun sekilde isletilmesinin
saglanmasi, Banka’nin sorumlulugundadir. Banka, bu politika hiikiimlerinin uygulanmasini saglamak
amaciyla gerekli denetimleri yapar veya yaptirir.

KiSiSEL VERi SAKLAMA VE iMHA POLITIKASI
1. GIRiS

Kisisel verilerin saklanmasi, islenmesi, ti¢iincii taraflara aktarilmasi ve imhasina iliskin usul ve esaslar
ile taraflarm hak ve yiikiimliiliikkleri 07.04.2016 tarihli Resmi Gazete’de yayimlanarak yiiriirliige giren
6698 sayili Kisisel Verilerin Korunmasi Kanunu (Kanun) ile diizenlenmistir.



Kisisel verilerin ilgili tim kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde resen veya ilgili kisinin talebi {izerine veri sorumlusu
tarafindan imha edilmesi geregine Kanunda yer verilmistir.

Bu politika, Tiirkiye Is Bankas1 A.S. Kisisel Verilerin Korunmasi Politikasi’nin ayrilmaz bir par¢asidr.
2. AMAC

Bu politikanin amaci, Kanun’a dayali olarak 28.10.2017 tarih ve 30224 sayili Resmi Gazete’de
yayimlanan Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik (Yonetmelik) geregi kisisel verilerin saklanmasi ve imhasina iliskin genel prensiplerin
ortaya konulmasi ve Yonetmelik’te belirtilen kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesine iligkin yiikiimliiliiklerin yerine getirilmesi i¢in Tiirkiye Is Bankas1 A.S. (Banka) genelinde
uygulanacak kurallar ile rol ve sorumluluklar belirlemektir.

3. KAPSAM

Politika; Kanun kapsamindaki tiim gercek kisi gruplarimin otomatik olan ya da herhangi bir veri kayit
sisteminin pargast olmak kaydiyla otomatik olmayan yollarla Banka tarafindan islenen tiim kisisel
verilerini kapsar.

Kanun ¢ergevesinde temel olarak, “verileri islenen gercek kisiler” koruma altina alinmakla birlikte, “bir
gercek kisinin belirlenmesini saglayan” tiizel kisiye ait veriler de Kanun’un, dolayisiyla Politika’nin
kapsaminda yer almaktadir.

Politika, elektronik ve elektronik olmayan kayit ortamlarim diizenlemektedir. Bankamiz is siireglerinde
kullanilan, uygulamalara girilen, bu uygulamalarla iiretilen ve sistemler arasi veya dis sistemlerle
yapilan bilgi aligverislerinde kullanilan ve veri depolama alaninda saklanan yapisal ve yapisal olmayan
veriler ile fiziki belgeler Politika ¢er¢evesinde degerlendirilir.

4. TANIMLAR

Banka: Tiirkiye Is Bankas1 A.S.,

Kanun: Kisisel Verilerin Korunmasi Kanunu,

BDDK: Bankacilik Diizenleme ve Denetleme Kurumu,

Tlgili Kisi: Kisisel verisi islenen gercek kisiyi,

Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini,

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirlii ortam,

Kisisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgiyi,

Kisisel Veri Isleme Envanteri: Veri sorumlularimn is siireglerine bagh olarak gergeklestirmekte
olduklari kisisel verileri igleme faaliyetlerini; kisisel verileri isleme amaclari, veri kategorisi, aktarilan
alic1 grubu ve veri konusu kisi grubuyla iliskilendirerek olusturduklar1 ve kisisel verilerin islendikleri
amaglar icin gerekli olan azami siireyi, yabanci lilkelere aktarimi O6ngdriilen kisisel verileri ve veri
glvenligine iligkin alinan tedbirleri agiklayarak detaylandirdiklar1 envanteri,

Kisisel Verilerin Anonim Hale Getirilmesi: Kisisel verilerin bagka verilerle eslestirilse dahi, hi¢bir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi Kisisel
Verilerin Silinmesi: Kisisel verilerin ilgili kullanicilar i¢in higbir sekilde erisilemez ve tekrar
kullamlamaz hale getirilmesi islemi,



Kisisel Verilerin Yok Edilmesi: Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemi,

Ozel Nitelikli Kisisel Veri: Kisilerin ki, etnik kokeni, siyasi diisiincesi, felsefi inanc1, dini, mezhebi
veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza
mahkdmiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik veriler,

Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarmin tamanmnim ortadan kalkmasi
durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden araliklarla resen
gerceklestirilecek silme, yok etme veya anonim hale getirme islemi,

Politika: Tiirkiye Is Bankas1 A.S. Kisisel Verilerin Korunmasi Politikasi’mn ayrilmaz bir parcasi olan
Kisisel Veri Saklama ve imha Politikas,

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi,

Veri Sorumlusu: Kisisel verilerin isleme amaglarmi ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tiizel kisiyi (bu Politika ¢ercevesinde
Tiirkiye Is Bankas1 A.S.),

Tlgili Kullamex: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan
kisi ya da birim hari¢ olmak tlizere veri sorumlusu organizasyonu icerisinde veya veri sorumlusundan
aldig1 yetki ve talimat dogrultusunda kisisel verileri igleyen kisileri ifade etmektedir.

5. TEMEL ESASLAR
5.1. Kisisel Veri Envanteri Olusturulmasi ve Yonetimi

Banka, kisisel veri isleme envanterine uygun olarak kisisel veri saklama ve imha politikasi hazirlamakla
yilikiimliidiir. Bu yiikiimliiliik; is siireglerine bagli olarak gergeklestirilen veri isleme faaliyetlerinin
isleme amaci, veri kategorisi, veri aktarilan alic1 grubu ve veri konusu kisi grubuyla iliskilendirildigi,
kisisel verilerin islendikleri amaclar i¢in gerekli olan azami siireyi, yurt disina aktarimi dngoriilen kisisel
verileri ve hukuka aykir1 islemenin 6nlenmesi i¢in veri giivenligine iligskin olarak alinan tedbirleri iceren
envanter dizenlenerek yerine getirilir.

Envanter, faaliyet bazinda ve yukarida belirtilen detayda saglikli sekilde olusturulur ve gerektiginde
glncellenir.

Periyodik imha ya da talep iizerine gerceklestirilecek imha islemlerinde envanterde belirtilen saklama
ve imha sureleri dikkate alinr.

5.2. Kisisel Verilerin Saklanmasim ve Imhasim Gerektiren Sebepler

Banka, nezdindeki kisisel verileri Kisisel Verilerin Korunmasi Politikasina uygun olarak, Kanun ile
diizenlenen temel prensipler ve sartlar cercevesinde isler; kisisel verilerin hukuka aykir1 olarak
islenmesini 6nlemek, bu verilere hukuka aykiri erisimleri 6nlemek ve muhafazasini saglamak amaciyla
uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirli teknik ve idari tedbiri alir.

Kisisel verilerin islenmesine yodnelik is ihtiyaglarinin, ama¢ unsurunun ve Kanunun 5. ve 6.
maddelerinde yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasi halinde, islenme
sartlar1 ortadan kalkan kisisel veriler, ilgili veri sahibi ig birimi karartyla, Yonetmeligin 7. maddesinde
belirtilen ilkeler cercevesinde, 8., 9. veya 10. maddeleri kapsaminda, uygulanan yontemin gerekgesi de
aciklanmak suretiyle silinir, yok edilir veya anonim hale getirilir. Konuya iliskin Kisisel Verileri
Koruma Kurulunca alinmig bir Karar ve/veya kesinlesmis bir mahkeme kararimin mevcudiyeti halinde
gerekli hukuki degerlendirmenin yapilmasinin ardindan uygun aksiyon alinir.



Banka, islemeyle ilgili sartlarin ortadan kalkip kalkmadigimi en geg alti aylik periyodlar igerisinde,
kullandiklar1 tiim veri kayit ortamlarinda gézden gegirir. Kisisel verileri islenen gergek kisilerin
basvurusu ya da Kurulun veya bir mahkemenin bildirimi {izerine, periyodik denetleme siiresine
bakmaksizin veri kayit ortamlarinda bu gozden gecirme gerceklestirilir.

Periyodik ya da herhangi bir anda yapilan gézden gegirmeler neticesinde veri isleme sartlarinin
tamaminin ortadan kalkmis oldugu tespit edildiginde, ilgili kisisel verinin kendi uhdesinde bulunan
kayit ortamindan isbu politikaya gore silinmesine, yok edilmesine veya anonim hale getirilmesine karar
verilir.

Kisisel verilerin periyodik imha siiresi, Bankanin veri ve belge yonetimi uygulamalarma uygun sekilde
belirlenir; ancak bu siire alt1 ay1 gegemez.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesiyle ilgili yapilan biitlin islemler
kayit altina alinir ve s6z konusu kayitlar, diger hukuki yiikiimliiliikkler hari¢ olmak {izere en az ii¢ yil
stireyle saklanir.

Kisisel verilerin muhafazasinda ve imhasinda, teknolojik imkanlar ve maliyetler degerlendirilerek, veri
biitiinliigii ve is silirekliliginin zedelenmemesi geregi gozetilerek, uygun tiim teknik ve idari tedbirler
alimir. Veri ve belge yonetiminde Bankanin ilgili dahili mevzuat diizenlemeleri dogrultusunda aksiyon
alinir.

Bir ilgili kisinin Kanunun 13. maddesine istinaden Banka’ya bagvurarak kendisine ait kisisel verilerin
silinmesini, yok edilmesini veya anonim hale getirilmesini talep etmesi halinde, ilgili veri sahibi is
birimi, kisisel verileri isleme sartlarinin tamamimin ortadan kalkip kalkmadigini inceler. Isleme
sartlarinin tamami ortadan kalkmissa; talebe konu kisisel verileri imha eder ya da bir sonraki periyodik
imha islemi kapsamina alinmasini saglar. Banka, ilgili kisinin talebini en ge¢ otuz giin iginde
sonug¢landirir ve ilgili kisiye bilgi verir. Kisisel verileri isleme sartlarinin tamamui ortadan kalkmis ve
talebe konu kisisel veriler tigiincii kisilere aktarilmigsa, bu durum derhal aktarim yapilan tiglincii kisiye
bildirilir ve tiglincii kisi nezdinde Yonetmelik kapsaminda gerekli islemlerin yapilmasini temin eder.

Kisisel verileri isleme sartlarinin tamaminin ortadan kalkmadigi durumlarda, ilgili kisilerin verilerinin
silinmesi veya yok edilmesine yonelik talepleri Banka tarafindan Kanunun 13. maddesinin 3. fikrasi
uyarmca gerekeesi agiklanarak reddedilebilir. Ret cevabi ilgili kisiye en ge¢ 30 giin icerisinde yazili
olarak ya da elektronik ortamda bildirilir.

Kisisel verilerin silinmesi ya da yok edilmesine yonelik talepler ancak ilgili kisinin kimlik tespitinin ya
da Bankanin dijital kanallarinda kimlik dogrulamasinin yapilmig olmasi kaydiyla degerlendirilecektir.
S6z konusu kanallar disinda yapilacak taleplerde ilgili kisiler kimlik tespitinin ya da dogrulamasinin
yapilabilecegi kanallara yonlendirilecektir.

6. GOZETIM/DENETIM

Is siireglerinin Politika esaslar1 gercevesinde tasarlanmasi ve buna uygun sekilde isletilmesinin
saglanmasi, Banka’nin sorumlulugundadir. Banka, bu politika hiikiimlerinin uygulanmasini saglamak
amaciyla gerekli denetimleri yapar veya yaptirir.

OZEL NIiTELIKLI KiSiSEL VERILERIN KORUNMASI POLITIiKASI

1. AMAC VE KAPSAM

Bu politikanin amaci; ilgili kisi hakkinda ayrimeilik yapilmasina veya magduriyete neden olabilecek
nitelikte olmalar1 nedeniyle, Banka tarafindan ve Banka adina islenen 6zel nitelikli kisisel verilerin



korunmasina yonelik sistemli, kurallar1 net bir sekilde belli, yonetilebilir ve siirdiiriilebilir siire¢ ve
yontemleri belirlemektir.

Isbu Ozel Nitelikli Kisisel Verilerin Korunmas1 Politikas1, 6698 sayili Kisisel Verilerin Korunmasi
Kanunu basta olmak iizere ilgili mevzuat hiikiimleri uyarinca Ozel Nitelikli Kisisel Verileri korumaya
yonelik yiikiimliiliiklerini yerine getirirken ve Ozel Nitelikli Kisisel verileri islerken Banka icinde
uyulmasi gereken esaslar1 belirlemektedir.

Bu politika, Banka tarafindan ve Banka adina islenen Ozel Nitelikli Kisisel Verilere yonelik tiim
faaliyetleri kapsar ve s6z konusu faaliyetlere uygulanir.

Bu politika, Tiirkiye Is Bankas1 A.S. Kisisel Verilerin Korunmasi Politikasi’nin ayrilmaz bir pargasidir.
2. TANIMLAR

Acik Riza: Belirli bir konuya iliskin, bilgilendirmeye dayanan ve 6zgiir iradeyle agiklanan riza,
Banka: Tiirkiye Is Bankas1 A.S.,

Kanun: Kisisel Verilerin Korunmasi1 Kanunu,

Tlgili Kisi: Kisisel verisi islenen gergek kisi,

Kanun: Kisisel Verilerin Korunmasi Kanunu,

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iligkin her tiirlii bilgi,

Ozel Nitelikli Kisisel Veri: Kisilerin ki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi
veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza
mahk{miyeti ve glvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik veriler,

Ozel Nitelikli Kisisel Verilerin Islenmesi: Kanunda 6ngoriilen hallerde ya da ilgilinin a¢ik rizas
aliarak, 6zel nitelikli kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin par¢asi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmast,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hile getirilmesi, siniflandirilmas: ya da kullanilmasinin engellenmesi gibi veriler {izerinde
gerceklestirilen her tiirlii islem,

Politika: Tiirkiye Is Bankas1 A.S. Kisisel Verilerin Korunmasi Politikasi’nin ayrilmaz bir parcasi olan
Ozel Nitelikli Kisisel Verilerin Korunmasi Politikast,

Veri Isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adma kisisel verileri isleyen gergek
veya tiizel kisi,

Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit sistemi,

Veri Sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tlizel kisi (bu politika cercevesinde
Tiirkiye Is Bankas1 A.S.) anlamia gelmektedir.

3. TEMEL ESASLAR

Politika gereklerine tiim Banka c¢alisanlar1 ve 6zel nitelikli kisisel verinin paylasildig1 taraflarca
uyulmasi zorunludur. 3. taraflarin politikaya uyumu, ilgili taraflarla yapilan hizmet s6zlesmelerinde yer
verilen hiikiimler ile saglanir ve bu konuda gerekli tedbirler alinir.

Banka, isbu politikada belirtilen dnlemlerin yam sira Kisisel Verilerin Korunmas: Kanunu’nun 12.
Maddesinde belirtildigi sekilde gerekli tiim idari ve teknik tedbirleri faaliyet alanlar1 gozetilerek alinir.



3.1. Ozel nitelikli kisisel veriler, kanunda belirtilen ilkeler ve sartlarin mevcudiyeti halinde usuliine
uygun olarak islenir.

3.2. Ozel nitelikli kisisel veriler ok gizli kapsaminda tutulur islenir ve saklanir.

3.3. Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan ¢alisanlarla ilgili asagidaki prosediirler
uygulanir:

- Kanun ve buna bagli yonetmelikler ile 6zel nitelikli kisisel veri giivenligi konularinda diizenli olarak
egitimler verilir.

- Gizlilik s6zlesmeleri yapilir.
- Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlar1 ve siireleri net olarak tanimlanir.
- Periyodik olarak yetki kontrolleri gerceklestirilir.

- Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri derhal kaldirilir. Bu
kapsamda, Banka tarafindan kendisine tahsis edilen envanter iade alinir.

3.4. Ozel nitelikli kisisel verilerin elektronik ortamda islenmesi, muhafaza edilmesi ve/veya erisilmesi
durumunda asagidaki prosediirlere uyulur:

- Bu nitelikteki veriler Kriptografik yontemler kullanilarak muhafaza edilir.
- Kriptografik anahtarlar guvenli ortamlarda tutulur.

- Veriler tizerinde gergeklestirilen islemlere dair yeterli iz kayitlar1 tutulur ve bu kayitlarin giivenligi
saglanir.

- Verilerin bulundugu ortamlara ait giivenlik glincellemeleri stirekli takip edilir, gerekli giivenlik testleri
diizenli olarak yapilir/yaptirilir, test sonuglar: kayit altina alinir.

- Verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait kullanic1 yetkilendirmeleri yapilir ve bu
yazilimlarm giivenlik testleri diizenli olarak yapilir/yaptirilir, test sonuglari kayit altina alinir.

- Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi saglanir.

3.5. Ogzel nitelikli kisisel verilerin fiziksel ortamda islenmesi, muhafaza edilmesi ve/veya erisilmesi
durumunda asagidaki prosediirlere uyulur:

- Ortamin niteligine gore yeterli giivenlik onlemleri (elektrik kacagi, yangin, su baskini, hirsizlik vb.
durumlara kars1) alinir.

- Ortamlarin fiziksel giivenligi saglanarak yetkisiz giris ¢ikislar engellenir.
3.5. Ozel nitelikli kisisel verilerin aktarilmas1 durumunda asagidaki prosediirlere uyulur:

- Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya Kayitl
Elektronik Posta (KEP) hesabi kullanilarak aktarilir.

- Tasmabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmas: gerekiyorsa kriptografik yontemlerle
sifrelenir ve kriptografik anahtarlar farkli ortamda tutulur.

- Farkl fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular arasinda VPN
kurularak veya SFTP/FTPS yontemleriyle veri aktarim gercgeklestirilir.

- Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz kisiler
tarafindan goriilmesi gibi risklere karsi gerekli onlemler alinir ve evraklar ¢ok gizli derecesinde
gonderilir.



4. GOZETIM/DENETIM

Is siireclerinin Politika esaslar1 cergevesinde tasarlanmasi ve buna uygun sekilde isletilmesinin
saglanmas1, Banka’nin sorumlulugundadir. Banka, bu politika hiikiimlerinin uygulanmasini saglamak
amaciyla gerekli denetimleri yapar veya yaptirir.



